Sigma

SEGURIDAD FIiSICA - VISION COMPLETA

MANUAL COMPLETO DEL USUARIO

Guia de referencia detallada - paso a paso



Contenido

. Introduccion a Sigma360

. Conceptos: planes, roles y multi-tenant
. Registro e inicio de sesion (paso a paso)
. Gestion de sitios y usuarios

u A W N

. Navegacion e interfaz comun

. PSS - Physical Security Survey (flujo completo)
. Madurez del Programa

. Evaluacion de Amenazas

. Continuidad del Negocio (BCP)

10. Seguridad de Puertos (PBIP)

O 00 N O

11. Perfil de Riesgo

12. PESTEL

13. CARVER

14. Cadena de Suministro

15. Viajes

16. Vendors (proveedores)
17. Violencia Laboral (ERV)
18. Registro de Incidentes
19. Investigaciones

20. ROSI (paso a paso)
21. T-FINE / Método Fine (paso a paso)

22. Disponibilidad y Cubrimiento

23. Dashboard Ejecutivo

24. Reportes PDF y evaluador

25. Administracion y superadmin

26. Exportacion y portabilidad de datos
27. Privacidad y cumplimiento legal

28. Buenas practicas

29. Solucién de problemas frecuentes
30. Glosario



PARTE | - FUNDAMENTOS

1. Introduccion a Sigma360

Sigma360 es una plataforma web para la gestién integral de la seguridad fisica corporativa. Retne en un solo lugar
las principales metodologias de evaluacidn, andlisis de riesgo y gestidon que utiliza un profesional de seguridad, y
las consolida en un tablero ejecutivo que ofrece una visién completa del estado de seguridad de cada sitio de la
organizacion.

CAmo esta organizado este manual

El manual se divide en seis partes: los fundamentos (como empezar), y luego un capitulo por cada grupo de
modulos. Cada mddulo se documenta con su propdsito, su acceso segun plan, y el paso a paso de uso, con espacios
para que usted inserte las capturas de pantalla de su propia plataforma.

Sobre las capturas: a lo largo del manual encontrara recuadros punteados con la leyenda "PEGUE AQUI LA
CAPTURA". Reemplacelos por los pantallazos correspondientes de su instalacion de Sigma360.

Requisitos
e Un navegador web moderno (Chrome, Edge, Firefox o Safari actualizados).
e Conexion a internet.

e Credenciales de acceso (correo y contrasefia) creadas durante el registro.

Sigma360

Iniciar sesion

Correo electrénico

XYZ@gmail.com

Contrasena

Ingresar ->

e cuenta? Registre su empresa




2. Conceptos: planes, roles y multi-tenant

2.1 Planes y qué incluye cada uno

El plan determina cudntos sitios y usuarios puede gestionar, cuantas evaluaciones por sitio al afio, y a qué médulos
tiene acceso.

Starter Diagndstico esencial.
Professional 5 15 12 Analisis de riesgo + Disponibilidad y Cubrimiento.
Enterprise llimitados  llimitados  Ilimitadas Todos, incluidos ROSI, T-FINE, Dashboard y PBIP.

Como mejorar de plan: desde el panel de administracidn, en la seccion "Mejore su plan". El cambio es inmediato
tras recargar la pagina.

2.2 Roles de usuario

Administrador Gestiona usuarios, sitios y configuracién. Acceso completo a los médulos del plan.
Ejecutor Crea y edita evaluaciones y registros.

Aprobador Revisa y aprueba evaluaciones.

Consulta Solo lectura.

2.3 Multi-tenant: aislamiento de datos

Cada empresa opera en su propio espacio aislado. Los datos de una empresa nunca son visibles para otra. Este
aislamiento se aplica en cada consulta mediante el identificador de empresa contenido en el token de sesién, que
no puede ser falsificado.

Su informacion es suya: todo lo que registra es confidencial, reservado y de su propiedad. Puede exportarlo en
cualquier momento (ver capitulo 26).



3. Registro e inicio de sesion (paso a paso)

3.1 Registrar una empresa
Abrir el registro: desde la pagina de inicio, seleccione la opcion de registro/crear cuenta.
Datos de la empresa: ingrese el nombre de la organizacion y el sector.
Datos del administrador: su nombre, cargo y correo electrdnico.
Contraseia: defina una contrasefia de minimo 8 caracteres y consérvela en un lugar seguro.
Aceptar términos: revise y acepte los Términos de Uso y la Politica de Tratamiento de Datos.

Confirmar: al enviar, se crea su empresa y su usuario administrador. Ya puede iniciar sesion.

PASO 1 DE 3 - DATOS DE LA EMPRESA

Crear cuenta corporativa

Version DEMO: el registro activa el plan Starter (2 sedes-5
(5 usuarios). Professional y Enterprise se habilitan en la
version comercial.

Nombre de la empresa *

Correo electrénico corporativo *
Contrasefia *

Sector de actividad *

Seleccione su sector...

Responsable *

[ He leidoy acepto los Términ
Confidencialidad (incluye tratamiento de datos conforme a la
Ley 1581 de 2012).

Registrar empresa -

Plan inicial: toda empresa nueva queda en plan Starter. Para pruebas o contratacién de un plan superior, el equipo
de Sigma360 lo habilita.



3.2 Iniciar sesién
Ir ainicio de sesidn: ingrese su correo y contrasefia.
Acceder: el sistema valida sus credenciales y lo dirige a su panel segun su rol.

Por seguridad, al iniciar sesioén se limpian los borradores locales de sesiones anteriores, protegiendo la informacién
en equipos compartidos.

Bienvenido, Sergio

Enterprise

B

Mi cuenta - Cambiar mi contrasefia

Recomendacion: cada persona debe usar su propio usuario. Asi los reportes registran correctamente quién
elaboro cada evaluacion.



4. Gestion de sitios y usuarios

Estas tareas se realizan desde el panel de administracion (opcidén "Admin" en el menu). El administrador es quien
las gestiona.

4.1 Registrar un sitio

Un sitio es una instalacion fisica a evaluar (sede, planta, oficina). La mayoria de mddulos permiten asociar la
evaluacidn a un sitio, lo que alimenta el Dashboard y permite comparar entre sedes.

Ir a "Usuarios y sitios": en el panel de administracion.

Agregar sitio: indique el nombre v, si aplica, ciudad y pais.

Guardar: el sitio queda disponible para todos los médulos.

Sitios [ Sedes

Planta Yopal

Nombre del sitio

Pais

Colombia

Longitud

casg74@gmail.com

Limite por plan: Starter permite 2 sitios, Professional 5, Enterprise ilimitados. Si alcanza el limite, mejore su plan.

4.2 Crear y administrar usuarios
Ir a "Usuarios y sitios": en el panel.
Agregar usuario: ingrese nombre, correo, rol y una contrasefia inicial.

Activar/desactivar: puede suspender el acceso de un usuario sin eliminarlo.



Usuarios

Carlos Sarmiento

ejecutor

Rol

Ejecutor

Corren Contrasefia

[ _
+ Agregar usuario

4.3 Cambiar mi contraseiia
Cada usuario puede cambiar su propia contraseifia desde el panel, en la secciéon "Mi cuenta - Cambiar mi
contrasefia".

@ Wholesale Fashion J.. @ Nuestr

sdas ..
www.sigma360.com.co says

Mueva contrasefia para Carlos Sarmiento (minimo 8 caracteres):

(1

° Gancel



5. Navegacion e interfaz comun

Todos los médulos comparten una estructura visual coherente, lo que facilita moverse entre ellos.

5.1 La barra superior
e Ellogo (izquierda) siempre regresa al inicio.
e El menu de navegacién agrupa los médulos por categoria, con separadores dorados.
e Elnombre del médulo actual se resalta en dorado.

® Laopcion "Salir" cierra la sesidn.

. Sigma3so
A

5.2 Elementos comunes en los modulos
® Selector de sitio — permite asociar la evaluacion a una instalacion registrada.

® Campo evaluador — se completa automdaticamente con el usuario en sesién y aparece en el PDF.

® Boton Guardar — almacena la evaluacion en la plataforma.
® Boton Descargar PDF — genera el reporte con la identidad de Sigma360.
e Historial / listado — muestra las evaluaciones previas para abrirlas o continuarlas.

Menu movil: en pantallas pequeiias, el menu se colapsa en un botén = que despliega las opciones.



6. PSS - Physical Security Survey

El PSS es el mdédulo base de Sigma360. Realiza una evaluacion integral de la seguridad fisica de una instalacion a
través de un cuestionario estructurado por areas, y encadena tres etapas de andlisis: el survey, el andlisis Moslery
la evaluacién de riesgos, para terminar en un dashboard de resultados.

6.1 Flujo general del PSS

El médulo se recorre en este orden:
Survey: responder el cuestionario por médulos tematicos.
Mosler: analizar los riesgos seleccionados con el método Mosler.
Risk Eval: completar la evaluacién de riesgos y sus medidas.

Dashboard PSS: ver el puntaje y los resultados consolidados.

6.2 Datos iniciales de la evaluacién
Antes de responder, complete los datos de cabecera:

® Sitio a evaluar — la instalacion objeto de la evaluacion.
® Fecha de la evaluacién — fecha en que se realiza.

® Responsable de la evaluacion — se toma del usuario en sesién; aparece en el PDF.

. Sigma360

Seleccione el sitio a evaluar

@ W Primera vez? Lea la guia ropida de usuario

* Sitios de la empresa - 2026

Planta Yopal

6.3 Responder el survey

El survey estd dividido en modulos tematicos. En cada uno, responda las preguntas vy, si lo desea, agregue
observaciones. Puede avanzar y retroceder entre médulos con los botones de navegacién (por ejemplo, "Siguiente"
y el boton para regresar al modulo anterior).

® Respuestas — marque la opcidn que corresponda a cada pregunta.

® Observaciones / Comentarios — texto libre para matizar o sustentar una respuesta.



Sigma360

Modo demostracion: el botdn "Modo demostracion" completa el survey con datos de ejemplo, Gtil para conocer
el flujo sin llenar todo manualmente.

6.4 Analisis Mosler

Tras guardar el survey, avanza al analisis Mosler sobre los riesgos seleccionados. El método Mosler valora cada
riesgo segun sus criterios para obtener una clase de riesgo.

e Nombre del riesgo — identificacion del riesgo analizado.
® Categoria — clasificacion del riesgo.

® Criterios Mosler — valore cada criterio segun la escala presentada.

6.5 Evaluacion de riesgos (Risk Eval)

En esta etapa se documentan los riesgos con sus medidas preventivas y de mitigacion.



® Nombre del riesgo — el riesgo evaluado.

® Actores / Factores — quiénes o qué originan el riesgo.

e Medidas preventivas — controles para evitar que el riesgo se materialice.
e Maedidas de mitigacion — acciones para reducir el impacto si ocurre.

e Medidas preventivas/de mitigacién adicionales — controles complementarios propuestos.

Risk Eval

Violacién de perimetro

6.6 Plan de accion

Puede registrar acciones de mejora con responsable y fecha:

® Accidon — qué se debe hacer.

® Quién — responsable de ejecutarla.
® Paracuando — fecha compromiso.
® Prioridad — nivel de importancia.

® Completado — marca de avance.

6.7 Dashboard PSS y resultados

Al finalizar, el médulo muestra el puntaje de la evaluacién y sus resultados. Desde aqui puede descargar el reporte
PDFy, si tiene plan Enterprise, ver el resultado reflejado en el Dashboard Ejecutivo.



Sigma360

Dashboard PSS

70%

* Cumplimiento por médulo

i de Riesgos ——

« Hallazgos prioritarios (1)

En el caso de un ediico compartido, ;este un comeé para comentar las acoones con relscién a la evokusasn?

Reiniciar: el botén "Reiniciar survey" limpia la evaluacién en curso para comenzar de nuevo. Uselo con cuidado si
no ha guardado.



7. Madurez del Programa

Evalua el grado de desarrollo del programa de seguridad de la organizacién, mas alld de una instalacion puntual,
midiendo politicas, procesos y capacidades.
7.1 Como se usa

Datos iniciales: indique el sitio (si aplica), la fechay el responsable.

Responder los items: valore cada item de madurez segun la escala propuesta.

Guardar: almacene la evaluacion.

Descargar PDF: genere el reporte.

e jtems de madurez — cada aspecto del programa se valora en una escala de nivel de desarrollo.

; Sigma3so

Modelo de Madurez de Seguridad

® Niveles de madurez

® Radar por titulo

Interpretacion: un mayor puntaje indica un programa mas consolidado. Los resultados alimentan el Dashboard
(Enterprise).



8. Evaluacion de Amenazas

Identifica y valora las amenazas a las que esta expuesta la organizacién o el sitio, segun su probabilidad e impacto.

8.1 Cdmo se usa

Datos iniciales: sitio, fecha y responsable.
Registrar amenazas: identifique cada amenaza relevante.
Valorar: asigne probabilidad e impacto a cada una.

Guardar y descargar PDF: con los botones "Guardar evaluacién" y "Descargar PDF".

s (fuente o entorno)

C - Impacto potencial — Si la amenaza fuera real

Impacto humano (peligro a la vida/salud del personal)
infraestructura critica o activos de alto valor)

Impacto operacional (interrupcién de operaciones criticas o datos)

Impacto legal / reputacional

DETERMINACION DEL NIVEL DE RIESGO (AUTOMATICA)

NIVEL DE RIESGO DETERMINADO

ALTO

Vigilandia reforzada, notificar al personal clave y preparar la activacién del Plan de Emergendia.

Guardar evaluacion Descargar PDF Reiniciar

Reiniciar: el botdn "Reiniciar" limpia la evaluacion en curso.



9. Continuidad del Negocio (BCP)

Apoya la evaluacién de la capacidad de la organizacién para mantener sus operaciones ante una interrupcion,
alineado con las buenas précticas de continuidad de negocio.

9.1 Cémo se usa
Datos iniciales: sitio, fecha y responsable.
Completar la evaluacidn: responda los aspectos de continuidad planteados.

Guardar y descargar PDF: para conservar el resultado.

Estrategia de Continuidad de Negocio
Construir e Implementar el Plan
Capacitacién e Integracién
Aprobacién Final y Despliegue

* Resultado de la autoevaluacién

n%

NIVEL DE MADUREZ BCF

Establecido

El ECP estd implementado en sus componentes esenciales. Conviene reforzar pruebas, capacitacién y mejora continua.

® Cumplimiento por fase

1. Iniciar el Plan de Continuidad de Negodo

& Aprobacion Final y Despliegue:

Guardar cambios Descargar PDF Cerrar

Resultado: Ia evaluacion refleja el nivel de preparacion ante interrupciones y alimenta el Dashboard (Enterprise).



10. Seguridad de Puertos (PBIP)

Disponible en el plan Enterprise.

Evaluacién orientada a instalaciones portuarias segun el marco de proteccion de buques e instalaciones portuarias.

10.1 Como se usa

Seleccionar el sitio: indique el sitio portuario registrado. El médulo permite asociar la evaluacidn a un sitio
para el Dashboard.

Completar la evaluacion: responda los aspectos de proteccion portuaria.

Guardar y descargar PDF: para conservar y compartir el resultado.

PLAN ENTERPRISE - PROTECCION MARITIMA Y PORTUARIA

Seguridad Portuaria — PBIP [ ISPS

7 54[54

ESTADO DE CONFORMIDAD PEIP

Cumple fos principios de proteccén PBIP. Mantener y sostener evidencias para la auditoria DIMAR
1. Organizacién y Plan de Proteccién (PPIP)
2. Evaluacién de la Proteccion (EPIP) y Gestion del Riesgo

3. Control de Acceso a la Instalacién

4.Zonas Restringidas y Proteccién Perimetral

1 E perimetro de la instalacion est3 protegido con barreras fisicas adecuadas (SRR

2 Existe luminacién de seguridad en accesos, perimetro y zonas operativas criticas (D)

Filtro por sitio: PBIP se integra al Dashboard Ejecutivo filtrando por sitio, junto con los demds médulos.



11. Perfil de Riesgo

Construye un perfil consolidado del riesgo del sitio o la organizacién, integrando distintos factores en una
valoracion global.

Datos iniciales: sitio, fecha y responsable.
Completar factores: valore los factores que componen el perfil.
Guardar y descargar PDF: para conservar el resultado.

& 4-Medidas de proteccién existentes

| Esquema de escoita / proteccidn personal

| Conductor entrenado en seguridad

| Vehiculo blindado

desplazamienta y reparte

Monitoreo / rastreo GPS

® Resultado del perfil de riesgo

NIVEL DE RIESGO RESIDUAL
Bajo-3

Monitoreo estindar. Mantener buernas practicas de seguridad personal y conciendia situscional.

Guardar cambios Dascargar PDF Carrar




12. PESTEL

Andlisis del entorno bajo seis dimensiones: Politica, Econdmica, Social, Tecnoldgica, Ecoldgica y Legal, aplicado al
contexto de seguridad.

12.1 Las seis dimensiones
e Politica — factores de gobierno, estabilidad y politicas publicas.

e Econdmica — condiciones econdmicas que afectan el riesgo.
e Social — factores sociales y culturales del entorno.

e Tecnoldgica — cambios tecnoldgicos relevantes.

e Ecolégica — factores ambientales.

e Legal — marco normativo aplicable.

Completar cada dimension: registre los factores identificados en cada una.

Guardar y descargar PDF: para conservar el analisis.

PLAN ENTERPRISE - ANALISIS DE CONTEXTO

Andlisis PESTEL

| of33

NIVEL DE RIESGO DEL ENTORNO
P - Politico
E- Econdmico
5 - Sodial
T-Tecnolégico
EC - Ecnldgico

L-Legal

P - Politico

P1 Estabilidad politica y gobernabilidad del territoric
—

P2 Relaciones con autoridades y fuerzas piblica:
S —

P3 Politicas de orden piiblico y seguridad del Estado




13. CARVER

Metodologia para evaluar la criticidad de activos y priorizar cudles proteger. Cada activo se valora segun seis
criterios.

13.1 Los seis criterios CARVER
e Criticidad — importancia del activo para la operacidn.
e Accesibilidad — facilidad con que un adversario puede alcanzarlo.
e Recuperabilidad — tiempo y recursos para reponerlo si se pierde.
e Vulnerabilidad — facilidad para causarle dafio.
e Efecto — impacto de su afectacion en la organizacién.

e Reconocibilidad — facilidad con que el activo puede ser identificado.

13.2 Co6mo se usa

Agregar activos: registre cada activo a evaluar.
Valorar los seis criterios: asigne una puntuacion a cada criterio por activo.
Revisar el ranking: el mddulo prioriza los activos seglin su puntaje total.

Guardar y descargar PDF: para conservar el analisis.
® Activosa evaluar

> / activo (Asset / Site) Categoria del activo

hd Puerto Planta de manufactura

+ Agregar activo

® Cuadro comparativo de priorizacién

Rranking por sitio | active

Puerto Peri  Plantsde manufactura 8 - TVRA inmediata. Plan de mitigacién a 30 dias.

Comparativo por pais

Gréfico de prierizacién por active

Puerto N .

Mapa de calor por criterio CARVER

BN - DR

Préxima revisién

86/19/ 2827




14. Cadena de Suministro

Disponible en el plan Enterprise.

Evalla los riesgos de seguridad asociados a la cadena de suministro de la organizacion.

Datos iniciales: sitio, fecha y responsable.
Completar la evaluacion: valore los aspectos de la cadena de suministro.

Guardar y descargar PDF: para conservar el resultado.

FLAN PROFESSIONAL - COMERCIO INTERNACIONAL SEGURO

Seguridad de la Cadena de Suministro

CTPAT — autoevaluacién

1. SEGURIDAD FiSICA DE INSTALACIONES (Physical Security)

1 H perimetro de la instalacion est3 protegido con cercas o barreras fisicas adecuadas  (GHTEA)




PARTE IV - GESTION Y PERSONAS

15. Viajes

Gestiona la seguridad de los viajes corporativos: itinerarios, nivel de riesgo del destino y recomendaciones (duty of
care).

Registrar el viaje: datos del desplazamiento y destino.

Valorar el riesgo del destino: segln la informacion disponible.

Documentar recomendaciones: medidas de proteccion para el viajero.

Descargar PDF: el reporte indica "Elaborado por" con el evaluador.

Duty of Care - Gestion de Riesgos de Viaje

p

* A. liderazgo y compromiso

A1 La alta direccién demuestra compromise visible con la gestién de riesgos de visje

A2 Existe una politica de viajes documentada, aprobada y comunicada




16. Vendors (Evaluacion de Proveedores)

Evaltia y compara proponentes/proveedores de servicios de seguridad, y hace seguimiento a su desempefio.

16.1 Evaluacion de proponentes

Registrar proponentes: agregue los proveedores a comparar.
Evaluar: valore cada uno segln los criterios del mddulo.

Comparar: revise el resultado comparativo.

16.2 Seguimiento de desempeio

Registre el desempefio del proveedor a lo largo del tiempo para su control.

Descargar PDF: genera los reportes correspondientes con el evaluador.

® Resultado y ranking técnico

Apto para adjudicacin

CONDICIONADO Requiere plan de Cerre de brechas

Politicas, liderazgo, compromiso y responsabilidad gerencial

Tiene politica de Seguridad Fisica difundida a todo el personal

Politicas y controles para evitar el trabajo infantil {indl. contratistas)

Politicas para evitar la explotcidn laboral (ind. contratistas)




17. Violencia Laboral (ERV)

Evaluacién del riesgo de violencia en el entorno laboral, con andlisis de controles fisicos y de acceso.

17.1 Particularidad de la escala de controles
En la seccidn de controles fisicos y de acceso, la escala estd disefiada de forma que, a mejor control existente,
menor es el riesgo resultante. Es decir, contar con controles sélidos reduce la valoracion de riesgo.

17.2 Cémo se usa

Datos iniciales: sitio registrado, drea y responsable.
Responder las secciones: incluida la de controles fisicos y de acceso.
Escribir la conclusion: el evaluador documenta su conclusion.

Guardar y descargar PDF: el PDF incluye el sitio evaluado, el drea y el evaluador.

Evaluacion de Riesgo de Violencia Laboral

Area de produccion

lculado orienta Ia priori : no es un veredicto. La condusién Ia redacta y firma un

” laflh

1. Exposicién del entorno de trabajo

1 Manejo o intercambio de dinero en efectivo o bienes de valor

Filtro por sitio: ERV se integra al Dashboard mostrando el resultado por sitio, con escala de riesgo (riesgo bajo =
verde).



18. Registro de Incidentes

Bitacora estructurada de incidentes de seguridad. Es la base para el analisis de tendencias y para las investigaciones.

18.1 Registrar un incidente

Use el botdn "Registrar incidente" y complete los campos:

® Fecha del incidente y Hora — cuando ocurrid.

® Tipo de ubicacion — sitio registrado o sitio externo.

e Sitio / instalaciéon — la instalacién donde ocurrié (o el sitio externo).
e Area especifica — ubicacion puntual dentro del sitio.

® Ciudad y Pais — ubicacion geografica.

® Categoria de riesgo — clasificacion general.

® Tipo de riesgo materializado — qué tipo de evento ocurrid.

® Factor de riesgo y Agente de riesgo — qué y quién lo origind.

® Nivel de impacto — severidad del incidente.

e Latitud / Longitud — coordenadas para su ubicacién en el mapa.

18.2 Vistas del médulo
e Lista — todos los incidentes registrados.
e Mapa — ubicacidon geografica de los incidentes.

e Estadisticas — andlisis y tendencias.

PLAN ENTERPRISE - GESTION DE INCIDENTES | enrenpaise

Registro de Incidentes

* Mapa de incidentes por nivel de impacto

@ Gritico (0) @ Ao (1) @ Medio (0) @ Bsjo (1)

.. Bucaramanga

Barfancabermeja




19. Investigaciones

Gestidn de investigaciones asociadas a incidentes, con seguimiento del estado (abiertas/cerradas) y su porcentaje
de cierre.

19.1 Como se usa

Originar desde un incidente: la investigacion hereda la informacion del incidente de origen, incluido su sitio.
Documentar la investigacion: avance, hallazgos y estado.
Cerrar: marque la investigacion como cerrada al concluir.

Descargar PDF: con el evaluador y los detalles.

PLAN ENTERPRISE - INVES N DE INCIDENTES | em

Investigaciones

INV-2026-0001 - Dispositivo explosivo improvisado (IED) en instalaciones

= 1.Plan de Investigacién

Datos heredados del incidente INC-

DATOS GENERALES DEL CASO
Caso N° Localizacidn
INV-2026-0001 La Cira - LCI2830 - BOGOTA - Colombia

Lider de la investigacion Equipo investigador

Personas que denundian el caso Medio por el cual se recibe la informacion

PLAN DE COMUNICACION DEL HECHO

Full N2K (Need to Know completo) — cargos

Informacidn limitada a

ACCIONES INMEDIATAS

Acciones tomadas inmediatamente tras conocer el hecho

En el Dashboard: Investigaciones muestra el porcentaje de casos cerrados por sitio (por ejemplo, "7/10 cerradas").



PARTE V - JUSTIFICACION DE INVERSION

20. ROSI - Retorno de la Inversion en Seguridad

Disponible en el plan Enterprise.

ROSI traduce la inversion en seguridad a lenguaje financiero: cuanto ahorra la organizacién al prevenir incidentes.
Se calcula en dos pasos.

Férmula: ROSI = (ALE x Mitigacion — Costo) / Costo, donde ALE = SLE x ARO.

20.1 Datos del analisis
e Titulo del analisis — nombre descriptivo (ej. "Sistema de control de acceso perimetral").
® Sitio — opcional, para asociarlo a una instalacion.

® Fechay Evaluador — fecha del analisis y responsable.

20.2 Paso 1 — SLE (pérdida por un evento)
Sume los componentes del costo de un solo incidente. Puede agregar tantos componentes como necesite con "+
Agregar componente".

e Componentes del SLE — valor del activo, multas, deducible, tiempo de operacion perdido, etc.

20.3 Paso 2 — Riesgo anual y solucion
® ARO — numero de veces por afo que se espera el evento.
® ALE — se calcula automaticamente (SLE x ARO).
® Costo de la solucion — inversion total de la medida propuesta.

® % de Mitigacion — cuanto reduce el riesgo la solucién (0-100%).

20.4 Resultado y acciones

El médulo muestra el ROSI en porcentaje, con métricas de apoyo (ALE, pérdida evitada, costo). Puede guardar el
analisis, consultarlo en "Analisis guardados", y generar un PDF ejecutivo con "Descargar PDF ejecutivo".



@ Paso1- SLE — Pérdida por un solo evento

Valor del producto / activol 2100
- Scouol 600

+ Agregar componente

SLE — Pérdida por evento

® Paso 2- Riesgo anual y solucién propuesta
ARD — Veces por afio que se espera el evento ALE— Pérdida anual esperada (SLE x ARD)

1 $2.700

Costo de Ia solucién propuesta % de Mitigacion del riesgo

1100 g

Descargar PDF ejecutivo

Interpretacion: un ROSI positivo indica que la inversidon evita mas pérdidas de lo que cuesta. Por ejemplo, ROSI = 2
significa 200% de retorno.



21. T-FINE - Método Fine

Disponible en el plan Enterprise.

Calcula la magnitud de un riesgo y determina si la inversidon para corregirlo esta justificada. La primera pestafia,
"Configurar costos (FC)", debe completarse antes de calcular.

Férmulas: Magnitud R = Consecuencia x Exposicidn x Probabilidad. Justificacion J = R / (Factor de Costo x Grado de
Correccion).

21.1 Configurar costos (FC) — primero

Cada empresa define sus propios rangos de costo para el Factor de Costo, ya que la estructura de costos varia entre
organizaciones.

Abrir "Configurar costos (FC)": es la primera pestaia del modulo.
Definir la moneda: USD, COP u otra.
Establecer los rangos: para cada nivel de FC, indique el rango de montos (desde / hasta).

Guardar configuracion: con el botdn correspondiente.

® Datos del andlisis

Titulo / riesgo evaluado Sitio [opcional) Facha
Planta Yopal L 07/14/2026
Evaluador

‘Carlos Sarmiento

@ Paso1-Magnitud del riesgo (R=C *E*P)
Consecuendia (C) Exposician (E) Probabilidad (P)

Muerte (25) ~ Ocasionalmente (3) A Alta (6)

Actuacion recomendada: Detener inmediatamente la actividad

21.2 Calculadora

Paso 1 — Magnitud del riesgo (R=C x E x P)
® Consecuencia (C) — severidad esperada.
® Exposicion (E) — frecuencia de exposicion al riesgo.
® Probabilidad (P) — probabilidad de que ocurra.

El médulo muestra Ry el nivel de actuacion recomendado.

Paso 2 — Justificacion (J)
® Costo de la medida — se traduce automadticamente a Factor de Costo segun su configuracion.
e Grado de Correccion (GC) — cuanto reduce el riesgo la medida.

El mddulo calcula J e indica si la inversion esta justificada (J > 20), es probable (10-20) o no se justifica (< 10).



® Paso 2- Justificacién de la inversién (J =R [ (FC x 6C))

Costo de la medida correctiva (USD) Grado de Correccidn (GC)

2100 Riesgo eliminado 75% (2)

Guardar andlisis Descargar PDF

Guardar y PDF: guarde el analisis para el historial y descargue el PDF para la sustentacion.



22. Disponibilidad y Cubrimiento

Disponible desde el plan Professional.

Monitorea el estado operativo de los sistemas de seguridad fisica de cada sitio. Trabaja con cuatro sistemas:
Cdmaras (CCTV), Control de acceso, Vigilantes y Sensores de alarma.

22.1 Estructura

El mddulo presenta una pestafia por cada sitio de la empresa. Dentro de cada sitio, los cuatro sistemas se muestran
como tarjetas.

22.2 Registrar dispositivos
Seleccionar el sitio: use las pestafias superiores.

Agregar dispositivo: en la tarjeta del sistema, use "+ Agregar" y asigne un nombre descriptivo (ej. "Cadmara
porteria principal", "Vigilante parqueadero", "Control acceso SOC", "Sensor intrusion Presidencia").

Marcar estado: indique si cada dispositivo estd "En linea" o "Fuera" con el botdn de estado.

Definir necesidad: en cada sistema, indique la necesidad total (cuantos dispositivos se requieren).

22.3 Calculos automaticos
e Disponibilidad = 100 - (fuera de linea x 100) / instalados.
® Cubrimiento = (instalados x 100) / (instalados + faltantes).

Los resultados se muestran en graficas tipo reloj (medidor): uno por cada sistema y un consolidado del sitio
(promedio de los cuatro sistemas). Los colores siguen un semaforo: verde (280%), amarillo (=50%), rojo (<50%).



Planta Yopal

® Resumen del sitio - consolidado

Descargar PDF del sitio

‘= Cémaras (CCTV) B Control de acceso

Camara Porierial
[ Fuera + Agregar control d

i Vigilantes i Sensoresdealarma

- 3

Casetal

+ Agregar vigilantes

[}

22.4 Reporte PDF
El boton "Descargar PDF del sitio" genera un reporte con los consolidados, la tabla por sistema, el detalle de

dispositivos con su estado, y la metodologia.

En el Dashboard: este mdédulo aparece en el Dashboard Ejecutivo mostrando el sistema mas critico (el peor

resultado) de cada sitio.



23. Dashboard Ejecutivo

Disponible en el plan Enterprise.

El Dashboard consolida los resultados de los mddulos en una sola vista, con filtro por sitio. Es la herramienta para
presentar el estado de seguridad a la alta gerencia.

23.1 Qué muestra

e Elestado de cada mddulo que tenga datos, con semaforos (verde / amarillo / rojo).
e Paralos mddulos de riesgo, la escala se invierte: un riesgo bajo se muestra en verde.

e Elfiltro por sitio permite ver una instalacién especifica o el consolidado general.

23.2 Mddulos que alimentan el Dashboard
Entre otros: PSS, Madurez, Amenazas, BCP, PBIP, ERV, Investigaciones (con % de casos cerrados) y Disponibilidad y
Cubrimiento (sistema mas critico).

* Seleccione los médulos a incluir

Seleccionar todos Quitar todos

‘ Madurez del Programa ‘ § ‘ Continuidad {BCP)

| Perfil de Riesgo | ‘ Cadena de Suministro | ‘ Andlisis PESTEL | ‘ CARVER — Criticidad

Seguridad Portuaria Riesgo de Violenda

= ‘ ‘ Investigaciones

‘ Evaluacitn de Vendors ‘ ‘

® Informe Ejecutivo de Seguridad

Descargar POF

59%

= Atencion

A
Andlisis PESTEL Seguridad Portuaria (PBIF)

Consejo: asocie siempre sus evaluaciones a un sitio. Asi el Dashboard mostrara el panorama por instalacién y
permitird comparar entre sedes.



24. Reportes PDF y evaluador

La mayoria de médulos permiten descargar un reporte en PDF con la identidad de Sigma360, listo para imprimir o
compartir.

24.1 Contenido comuin de los reportes

e Encabezado con la marca Sigma360.
e Sitio evaluado, fecha y cddigo consecutivo.
e Elnombre del evaluador (usuario que elabord la evaluacion).

® Los resultados y el detalle propios de cada médulo.

Evaluador: el nombre del evaluador corresponde al usuario en sesion al crear la evaluacion. Por eso cada persona
debe usar su propio usuario.

24.2 Cémo generar el PDF
Abrir la evaluacidn: o terminar de completarla.
Descargar PDF: use el botén correspondiente del médulo.

Imprimir o guardar: se abre el cuadro de impresién del navegador; elija "Guardar como PDF" o imprima.



T4/26, 1:24 PM

Sigma360 - Informe Ejecutive

Sigma360 - Informe Ejecutivo de Seguridad

Empresa - Toda la compafifa - Generado el 14 de jul de 2026 - 10 mddulos incluidos

AVANCE GLOBAL

54%

I Avance por médulo

Madurez del Programa

59%

Citima: 15 de jun de 226

Cadena de Suministro

46%

» Critico
(Mtimar: 01 de jul de 2026

Evaluacién de Vendors

100%

» Optimo
[timas: 14 de jul de 2026

Investigaciones

aboutblank

MODULOS: EM GPTIMO CRITICOS

10

Continuidad (BCP)

1%

 Ater
itima: 28 de jun de 2026

Andlisis PESTEL

0%

» Optimo - BAJO
itima: 29 de jun de 2026

Seguridad Portuaria (PEIP)

91%

» Gptima
Oitima: 22 de jun de 2026

4 3

Perfil de Riesgo

25% .

» Optimo - Bajo
Ulitima: 17 de jun de 2008

CARVER — Criticidad

82%

» Critico - CRITICA
Ultima: 19 de jun de 2006

Riesgo de Violencia Laboral

64%

Oitima: 01 de jul de 2026



25. Administracion y superadmin

25.1 Panel de administracion (empresa)

El administrador de la empresa gestiona desde el panel: usuarios y sitios, su cuenta (cambio de contrasefia), y la
mejora de plan.

25.2 Superadministracion (Sigma360)

El superadministrador gestiona todas las empresas de la plataforma. Puede:

e Cambiar el plan de una empresa (Starter / Professional / Enterprise).
e Activar o suspender empresas.

e Exportar los datos de una empresa (ver capitulo 26).

Acceso restringido: el rol de superadministrador esta reservado a la operacion de Sigma360 y no esta disponible
para los clientes.



26. Exportacion y portabilidad de datos

La informacidn registrada es propiedad de cada cliente. La plataforma permite exportar todos los datos de una
empresa de forma integra y segura, por ejemplo cuando un cliente decide retirarse.

26.1 Como exportar (superadmin)
Ir al panel de superadmin: ubique la empresa en el listado.
Pulsar "Exportar": confirme la accion.

Descargar archivos: se generan dos: un Excel y un JSON.

26.2 Qué contiene
e Excel — una hoja por médulo, legible directamente; incluye portada y usuarios.
e JSON — todos los datos estructurados, para integracidn con otros sistemas (incluido Power Bl).

e Todos los datos de negocio: sitios, evaluaciones, incidentes, investigaciones, analisis y sus detalles.

26.3 Seguridad de la informacion (triada CIA)
e Integridad — exporta todos los datos con metadatos de generacidn.
e Confidencialidad — nunca incluye contraseias; solo el superadmin puede generarla.
e Disponibilidad — en formatos estandar (Excel/JSON) usables de inmediato.

Cada exportacién queda registrada en auditoria (quién, cuando, qué empresa).

26.4 Como usa el cliente los archivos
e El Excel se abre directamente para consultar o conservar la informacién.
e EIlJSON puede cargarse en Power BI, Excel Power Query u otro sistema para analisis o migracion.

Entrega segura: para la entrega, se recomienda comprimir los archivos con contrasefa y compartir la clave por un
canal distinto, ademas de dejar constancia de la entrega.



27. Privacidad y cumplimiento legal

Sigma360 procura alinear el tratamiento de datos con las normativas de los principales paises de Latinoamérica
donde opera: Colombia, México, Argentina, Chile, Perd y Ecuador.

e Aviso de cookies con consentimiento previo real: la analitica solo se activa si el visitante acepta.

e Politica de Tratamiento de Datos y Términos de Uso adaptados a la regidn.

e Respeto a los derechos de los titulares: acceso, rectificacion, actualizacion, supresidon y oposicidn.

Importante: los documentos legales constituyen una base que debe ser revisada por un asesor legal antes del uso
comercial definitivo, y completada con los datos del responsable del tratamiento.



28. Buenas practicas

e Registre primero sus sitios: casi todos los médulos se benefician de asociar la evaluaciéon a un sitio.
® Asigne un usuario a cada miembro del equipo, para trazabilidad en los reportes.

e Configure los rangos de costo (FC) en T-FINE antes de usar la calculadora.

e Realice evaluaciones periddicas para observar tendencias en el Dashboard.

e Descarguey archive los reportes PDF como respaldo documental.

e Use ROSIy T-FINE para preparar las sustentaciones de inversidn.

e Mantenga actualizado el médulo de Disponibilidad y Cubrimiento.

e Cierre sesion al terminar en equipos compartidos.



29. Solucion de problemas frecuentes

Un mddulo aparece con candado

No veo un cambio reciente

No aparecen mis sitios en un médulo

El reporte no muestra mi nombre

Alcancé el limite de sitios o usuarios

Su plan no lo incluye. Los de justificacion de inversion (ROSI, T-FINE) y el
Dashboard requieren Enterprise; Disponibilidad y Cubrimiento requiere
Professional o superior.

Recargue la pagina forzando la actualizacién (Ctrl+Shift+R) para omitir la caché
del navegador.

Verifique que los sitios estén registrados en el panel de administracién.

Asegurese de haber iniciado sesidn con su propio usuario antes de crear la
evaluacion.

Mejore su plan desde el panel de administracion.



30. Glosario

® ALE (Annual Loss Expectancy) — pérdida anual esperada = SLE x ARO.
® ARO (Annual Rate of Occurrence) — nimero de veces por afio que se espera un evento.

® CARVER — metodologia de criticidad de activos (Criticidad, Accesibilidad, Recuperabilidad, Vulnerabilidad,
Efecto, Reconocibilidad).

® Cubrimiento — porcentaje de la necesidad de dispositivos que esta satisfecha.

e Disponibilidad — porcentaje de dispositivos que estan operativos (en linea).

® Duty of care — deber de cuidado de la organizacion hacia sus colaboradores.

@ Evaluador — usuario que elabora una evaluacion; aparece en el reporte PDF.

® Factor de Costo (FC) — en T-FINE, nivel asociado al costo de una medida; sus rangos los define cada empresa.
® Método Fine — metodologia para calcular la magnitud de un riesgo y justificar su correccion.
® Mosler — método de analisis y clasificacion de riesgos usado en el PSS.

® Multi-tenant — arquitectura donde varios clientes comparten el sistema con datos aislados.
® PESTEL — analisis del entorno (Politico, Econdmico, Social, Tecnoldgico, Ecolégico, Legal).

® PSS (Physical Security Survey) — evaluacion integral de seguridad fisica.

® ROSI — retorno de la inversidn en seguridad.

® SLE (Single Loss Expectancy) — pérdida esperada por un solo evento.

Sigma360 - Seguridad fisica. Vision completa.

Manual Completo del Usuario - Version 1.0 - 2026 - Documento de apoyo. Las funciones pueden evolucionar con nuevas versiones de la plataforma.



